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گاه گ  یلانمرکز آپای دانش فهرست مطالب
اهمیت امنیت اطلاعات و پدافند عامل در سازمان ها

سازمانیفرآیند پدافند سایبری مبتنی بر خود ارزیابی امنیتی زیر ساخت های

جمع آوری اطلاعات و پویش سرویس ها و زیر ساخت های سازمانی

IPامنیت در لایه 

امنیت در لایه انتقال

SSL/TLSبررسی چالش های امنیتی خدمات 

SSL/TLSمعرفی ابزار های رایگان ارزیابی امنیتی خدمات 

جمع بندی بحث و آشنایی با خدمات اختصاصی مرکز آپا

معرفی همایش ملی پدافند الکترونیکی و دفاع سایبری
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گسترش استفاده از ارتباطات و فناوری اطلاعات در خدمت های سازمانی

افزایش تهدیدات و حملات  به خدمات و زیر ساخت های شبکه

از دیدگاه سازمانی و مدیریتی لزوم توجه به مقوله امنیت
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اطلاعات سازمانی نیازمند به محرمانگی

اهمیت توانمند سازی نیروی انسانی سازمان ها برای افزایش امنیت
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دادهحفظ صحت(Integrity)

 هامحرمانگی دادهحفظ(Confidentiality)

ت یهویت شناسی، احراز هو(Authentication)

 کنترل دسترسی(Access Control)

عدم انکار(Non-repudiation)

ی پذیری دسترس(Availability)
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نتیجهحسببرحملاتانواع
وقفه(Interruption):سرویسوشبکهدراختلال
دشنو(Interception):یمخفاییشخصارتباطاتسمعاستراق

نیریسا
داده هادستکاری(Modification):داده هایغیرمجازتغییر

شبکهیاسیستم
اطلاعاتجعل(Fabrication):رمجازیغکاربرانتوسطدادهارسال

مجازکاربراننامبا
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:انواع حملات از نظر  تاثیر در ارتباط
oحملات غیرفعال(Passive)

شنود
پیام افشاء(release of message content)
 استراق سمع(Eavesdropping)

oحملات فعال(Active)
جعل هویت(Masquerade)
ارسال دوباره پیغام(Replay) 
تغییر(Modification of message)
سرویسمنع(Denial of Service – DoS)
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oمصالحه بین امنیت، کارآیی و عملکرد
oمیزان امنیت مورد انتظار کاربران؟
oمیزان ناامنی قابل تحمل سازمان؟

10



گاه گ  یلانمرکز آپای دانش

هحملازقبلیاحملهجریاندراقداماتی:سایبریعاملپدافند
بهوییپاسخگوجلوگیریتشخیص،بهبودموجبمی تواندکهدشمن

. شوددشمنسایبریحملات

ازناشیخساراتزیانوضررکاهش:سایبریغیرعاملپدافند
.استسایبریحملات
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فرآیند پدافند سایبری مبتنی بر خود ارزیابی امنیتی زیر ساخت های سازمانی

o  وجود متخصص با انگیزه و متعهد در سازمان ها
oآشنایی با معماری شبکه و خدمات سازمان
o ارتقای مهارت های کارشناسان و مدیران فناوری اطلاعات

هاآسیب پذیری شناخت سازمان در 
شناسایی
 سازیامن
م آشنایی اولیه با چرخه های ایجاد امنیت فیزیکی و امن نر
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شناخت فني آسیب پذیری
چرا آسیب پذیری ایجاد می شود؟
چه اثری دارد؟
چگونه مورد سو استفاده قرار می گیرد؟

چگونه وجود آسیب پذیری را تشخیص دهیم؟

چگونه آسیب پذیری را از بین ببریم؟
 (آسان)وصله امنیتی
 (سخت)تغییر معماری شبکه
 (سخت)کدنویسی
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oاز کجا شروع کنیم؟
آسیب پذیری های در سطح سیستم عامل؟
آسیب پذیری های در سطح شبکه؟
آسیب پذیری های در سطح برنامه های کاربردی؟

oریسک
 کجا آسیب پذیری محتمل تر است؟
 کجا وجود آسیب پذیری اثر تخریبی بیشتری دارد؟
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:عبارتند از
oدفاع در عمق
oپیاده سازی راه حل های پیشگیرانه
oپیاده سازی راه حل های تشخیص
o پیاده سازی راه حل های ترمیم و پشتیبانی
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سازمانيامنیتيخودارزیابياصليمراحل

اولیهاطلاعاتآوریجمع•
سازمانيسیستميیامحليهایپویش•
حملههایمانوربرگزارییانفوذهایتستاعمال•
تحلیلهاودادهآوریجمع•
رخنهمنافذحلونتایجبندیدسته•
توجیهيوآموزشيهایکلاسبرگزاریوکارکناندانشارتقا•
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Phase 1: Foot printing Phase 2: Scanning Phase 3: Enumeration 

IP address ranges 

Namespaces 

Employee information 

Phone numbers 

Facility information 

Job information 

Pings 

Ping sweeps 

Port scans 

Tracert

Usernames 

Group information 

Passwords 

Hidden shares 

Device information 

Network layout 

Protocol information 

Server data 

Service information
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IPدر لایه امنیت 
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TCP/IPمثالي از-مقدمه 
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IPV4
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مقدمه

 (تاکنون)راه حل های امنیتی وابسته به کاربرد
S/MIME وPGP :امنیت پست الکترونیکی
Kerberos :(احراز اصالت)کارگزار -امنیت بین کاربر
SSL :ایجاد یک کانال امن در وب

نیاز به امنیت در سطحIP 

هایمحرمانگی محتوای بستهIP

هااحراز اصالت فرستنده و گیرنده بسته
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مقدمه

IPSecیک پروتکل تنها نیست بلکه مجموعه ای از الگوریتم های
فراهم امنیتی است که چارچوبی کلی را برای برقراری یک ارتباط امن

.می نماید
های امنیتی فراهم شده توسطسرویسIPSec

 (به همراه کنترل صحت داده ها)احراز اصالت
هامحرمانگی بسته
 (تبادل امن کلید)مدیریت کلید
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IPSecکاربرد

نمونه کاربردهایIPSec

ایجاد شبکه خصوصی مجازی(VPN) برای شعبه های مختلف
یک سازمان از طریق اینترنت

نترنتدسترسی امن کارمندان شرکت به منابع شبکه از طریق ای
امکان ارتباط امن بین چند سازمان
 مثل )به وجود آوردن خدمات امنیتی برای کاربردهای دیگر

(تجارت الکترونیکی
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IPSecنمونه ای از کاربرد
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مقدمه

ازاستفادهمزایایIPSec

خارجوداخلبینقویامنیتتامینLANدربکارگیریصورتدر
(هاFirewall)هاحفاظوهامسیریاب

انتهایینقاطدررمزنگاریسربارعدم

کاربراننظرازپنهانی
بالاترهایلایهکاربردیهایبرنامهدیدازپنهانی(IPSecلایهزیر

(نمایدمیعملانتقال
داخلبهخارجازسازمانکارکنانبینامنارتباطایجاد
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IPSecویژگیهای

دارای توصیف نسبتا مشکل
 الزامی درIPv6و اختیاری درIPv4

پروتکلIPSecدر سرآیندهای توسعه یافته و بعد از سرآیند اصلیIP پیاده سازی
.می شود

مستنداتIPSecبسیار حجیم بوده و به صورت زیر دسته بندی شده است:
معماری(Architecture) 

(ESP) Encapsulating Security Payload: احراز اصالت به )رمزنگاری بسته ها
(صورت اختیاری

(AH) Authentication Header:احراز اصالت بسته ها
تبادل امن کلیدها: مدیریت کلید
الگوریتم های رمزنگاری و احراز اصالت
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 IPSecساختار مستندات
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IPSecهایسرویس

سرویسهای ارائه شده:
کنترل دسترسی
ها در ارتباطتضمین صحت دادهConnectionless 

هااحراز اصالت منبع داده(Data Origin)
ت مقابله با حملا)های بازارسال شده و رد آنها تشخیص بسته

(تکرار
محرمانگی بسته ها
محرمانگی جریان ترافیک
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IPSecهایسرویس

همه سرویس ها با دو پروتکل زیر ارائه می شوند:

Authentication Header (AH) 

Encapsulating Security Payload (ESP) 
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مجمع امنیتي

مجمع امنیتی: تعریف(Security Association)کلیدی یک مفهوم
بوده و یک رابطه یک IPهای احراز اصالت و محرمانگی برایدر مکانیزم

.کندطرفه بین فرستنده و گیرنده بسته ایجاد می

SAدرIPبه نوعی معادلConnection درTCPاست.



گاه گ  یلانمرکز آپای دانش

32

مجمع امنیتي

ویژگیها:
یکSA  شودپارامتر مشخص می3بصورت یکتا با:

(SPI) Security Parameters Index : یک رشته بیتی
 SAشده بهنسبت داده

IP Destination Address  :آدرس مقصد نهاییSA

Security Protocol Identifier :بیانگر تعلقSA به
AH یاESP 
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مجمع امنیتي

پارامترهایSA 

:Sequence Number Counterشماره سریال بسته ها
:Sequence Counter Overflowنشانگر سرریز در شمارنده
:Anti Replay Windowاستفاده برای مشخص کردن تکراری بودن بسته دریافتی
:AH Information الگوریتم احراز اصالت، کلیدها و طول عمر آنها و...
:ESP Information الگوریتم رمز و احراز اصالت، کلیدها و طول عمر آنها، مقادیر اولیه

...و 
:SA Lifetime طول عمرSA

:IPSec Protocol Modeیک از مدهای انتقال و تونل
:Maximum Transmission Unitهرگونه مقدارMTU(حداکثر واحد قابل انتقال )

مشاهده شده در مسیر
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IPSecمدهای انتقال بسته در

 در هر دویAH وESP دو مد انتقال وجود دارد:
مد انتقال(Transport Mode) 

تغییرات تنها روی محتوای بسته صورت می گیرد، بدون تغییر سرآیندIP 

مد تونل(Tunnel Mode) 

اعمال تغییرات روی کل بستهIP (سرآیندPayload + ) و فرستادن نتیجه به
عنوان یک بسته جدید
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IPSecمد انتقال در

مد انتقال
در کاربردهای انتها به انتها(end‐to‐end) کارفرما استفاده می شود/مثل کارگزار.
: ESP محتوای بسته( اختیاری)و صحت ( ضروری)رمزنگاری
: AHصحت محتوای بسته و قسمتهای انتخاب شده سرآیند بسته
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IPSecمد تونل در

مد تونل
مورد استفاده در ارتباطGateway بهGateway .
هیچ مسیریاب(router) میانی قادر به تشخیص سرآیند داخلی نیست.
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قابلیت های مدهای انتقال و تونل
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Authentication Header (AH)

Authentication Header

هایتضمین صحت و احراز اصالت بستهIP

تامین سرویس صحت داده ها با استفاده ازMAC 

HMAC‐MD5‐96یاHMAC‐SHA‐1‐96 

به مقدار فیلدMAC درAH ،مقدار کنترل صحت(ICV) گفته می شود.

دطرفین نیاز به توافق روی یک کلید مشترك متقارن دارن.
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Authentication Header (AH)
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Authentication Header (AH)

فیلدهای:AH 

Next Header(8بیت :)نوع سرآیند بعدی موجود در بسته
PayLoad Length (8بیت): بیانگر طولAH (بیتی32با واحد کلمه  )

2منهای
Reserved(16بیت): رزرو شده برای استفاده های آینده
Sec. Param. Index(32بیت): رای تعیینبSPI مربوط بهSA 

Sequence Number(32بیت): شمارنده
Authentication Data(متغیر :)دربرگیرندهMAC یاICV 

(Integrity Check Value)
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Authentication Header (AH)

محاسبهMAC 

 (بیتی32تا 3) بیت 96طول پیش فرض
 بیت خروجی الگوریتم96اولینHMAC 

HMAC‐MD5یاHMAC‐SHA-1 

محاسبهMAC گیردروی مقادیر زیر انجام می:
سرآیند نامتغیرIP ،سرآیند نامتغیرAH و محتوای بسته

 مانند)قسمتهایی از سرآیند که احتمالا در انتقال تغییر می کنند(TTL ،
.صفر منظور می شوند MACدر محاسبه

 گیرنده نیز در محاسبهو آدرسهای فرستندهMAC  جهت )دخیل هستند
(IPجلوگیری از حمله جعل
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Authentication Header (AH)

مدهای انتقال و تونل در:AH 

مد انتقال:(Transport) ر و برای احراز اصالت مستقیم بین کامپیوتر کارب
کارگزار

مد تونل:(Tunnel) برای احراز اصالت بین کاربر و حفاظ(firewall) 
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 AHانواع احراز اصالت با
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 AHمحدوده احراز اصالت

مد انتقال
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 AHمحدوده احراز اصالت

مد تونل
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AHمقابله با حمله تكرار در

روش مقابله با حمله تکرار(Replay) 

اختصاص یک شمارنده با مقدار صفر به هرSA 

افزایش شمارنده به ازای هر بسته جدید که با اینSA فرستاده می شود.
232اگر شمارنده به مقدار جدید با کلید جدید SAبرسد، باید از یک 1-

.استفاده کرد

 64درنظرگرفتن یک پنجره به اندازه پیش فرضW =

ده از نظر لبه سمت راست پنجره به بزرگترین شماره بسته رسیده و تاییدش
.صحت اختصاص می یابد
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AHمقابله با حمله تكرار در

مکانیزم برخورد با بسته جدید در پنجره
بسته جدید و داخل محدوده پنجره

محاسبهMAC  و علامت زدن خانه متناظر در پنجره در صورت احراز
اصالت

 (سمت راست)بسته خارج از محدوده پنجره

محاسبهMAC ، احراز اصالت و شیفت پنجره به سمت راست، به
.طوری که خانه متناظر سمت راست لبه پنجره را نشان دهد

بسته جدید خارج از محدوده پنجره یا عدم احراز اصالت آن

دور انداخته می شود!
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AHمقابله با حمله تكرار در
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Encapsulation Security Payload(ESP)

ویژگیها
ترافیکمحرمانگیحدیتاودادهمحرمانگیازپشتیبانی

اصالتاحرازامکان(مشابهAH)
الگوریتمازاستفادهDESمددرCBC(ازاستفادهامکان

,3‐IDEA,IDEA,RC5,3‐DESوCASTوBlowfishنیز
.(داردوجود
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Encapsulation Security Payload(ESP)

فیلدهایESP

: SPIشناسهSA

: Sequence Numberمشابهتکرارحملهازجلوگیریبرایشمارنده
AH

:Payloadشودمیرمزکهبستهمحتوای
: Paddingاضافیبیتهای
: Pad Lengthبالافیلدطول
: Next HeaderدرموجوددادهنوعPayload Data

:Authentication DataمقدارMACنظردربدون)شدهمحاسبه
(فیلدخودگرفتن
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Encapsulation Security Payload(ESP)
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ESPمد انتقال در

انتقالمد
بینمحرمانگیتضمینhostها
دنبالهداده،بستهرمزنگاریESPشدناضافهوMACدرصورت

مبداءتوسطاصالتاحرازانتخاب
ندهایسرآیازاستفادهبامیانیمسیریابهایتوسطمسیرتعیین

(اندنشدهرمزکه)اصلی

سرآیندکردنچکIPمپیاباقیماندهرمزواگشاییومقصدتوسط
ترافیکآنالیزامکان
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ESPمد انتقال در

برای ارتباط بین میزبان ها

محدودهESP 

ESP trailer =
Padding, Pad Length,

and Next Header Fields
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ESPمد تونل در

تونلمد
وفرستندهخروجیهایدروازهمقصدومبداءآدرسشدناضافه

MACبهمربوطقسمتوESPدنبالهوESPسرآیندگیرنده،

(اصالتاحرازبرای)نیازصورتدر
جدیدهایآدرسرویازمیانیهایمسیریابدرمسیریابیانجام

رسآدرویازمسیریابیومقصدشبکهفایروالبهبستهرسیدنIP

نهاییگرهتاقبلی

تونلمدIPSecخصوصیهایشبکهایجادهایروشازیکی
.است(VPN)مجازی
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ESPمد تونل در

 )شبکه خصوصی مجازی VPN)

 در مد تونلESPمحدوده 
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ها SAترکیب

هراینکهبهتوجهباSAهایسرویسازیکیتنهاAHیاESPرا
اهمبراآنهابایدسرویسدوهرازاستفادهبرایاست،کردهسازیپیاده

.کردترکیب

مختلفترکیبهای

سازیپیادهIPSecتوسطhostمتناظرهای
سازیپیادهIPSecتوسطgatewayها
بالاحالتدوترکیب
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ها SAترکیب

ازترتیبیSAشوند،اعمالبستهیکرویبربایدکههاbundleشوندمینامیده.
SAیکدرهاbundleهستندترکیبقابلطریقدوبه:

Transport Adjacency

چنداعمالSAبستهبهانتقالمددر
ًبرایراترکیبازسطحیکصرفاAHوESPنمایدمیفراهم.

Iterated Tunneling

تودرتوتونلهایباامنیتیلایهچندایجاد

باشدمسیرازمختلفیسایتهایدرتواندمیتونلهرمقصدومبدا.
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ها SAترکیب

طریقازتوأمصورتبهمحرمانگیواصالتاحرازداشتنامکان:

:ESP with Authentication Optionرمزشدهمحتوایاصالتاحراز
سرآیندحفاظتعدم:انتقالمدIP

داخلیبستهکلحفاظت:تونلمد

:Transport AdjacencyاعمالESPوسپسAHمددرآنرویبر
انتقال

سرآیندازحفاظتIPسرآیندوESP،بستهمحرمانگیحفظ

:Transport‐Tunnel BundleاعمالAHسپسوانتقالمددرESPدر
تونلمد
سرآیندودادهاصالتاحرازIP(متغیرفیلدهایغیربه)
آنامضایوبستهکلمحرمانگی



گاه گ  یلانمرکز آپای دانش

59

1حالت : ها SAترکیب

 پیاده سازیIPSecانتها-به-به صورت انتها
امکان استفاده از هر یک از ترکیبات ممکن از انواعSA ها
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2حالت : ها SAترکیب

شبکه خصوصی مجازی: برقراری تونل اَمن بین دروازه ها

ایجاد تونل در یکی از مدهایAH،ESPو یا.ESP with Auth.
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3حالت : ها SAترکیب

 2و1ترکیب دو حالت

اگر تونل بین دروازه ها از نوعESP باشد، به طور محدود محرمانگی ترافیک نیز
.فراهم می گردد
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4حالت : ها SAترکیب

برای اتصال یک میزبان بیرونی به یک سیستم شبکه داخلی

ایجاد تونل تا دروازه شبکه داخلی، ترکیب چندSA 
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مدیریت کلید

 کلید سری، دو تا برای4عموما بهAH و دو تا برایESP ( در دو
.  نیازمندیم( جهت

نیازمندیمبرای تولید و توزیع این کلیدها به یک مکانیزم مدیریت کلید.
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مدیریت کلید

استفاده تنها در سیستم های ایستا و کوچک قابل: مدیریت کلید دستی
.است

مدیریت کلید خودکار:

پروتکل اتوماتیک و پیش فرض مدیریت و توزیع کلیدIPSec

.نامیده می شودISAKMP/Oakleyاصطلاحا
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مدیریت کلید

نامبهخودکارکلیدمدیریتISAKMP/Oakleyواستمعروف
:استپروتکلدوشامل

کلیدتعیینپروتکلOakley

پروتکلیافتهتوسعهفرمDiffie‐Hellmanآنضعفهایکه
.استکردهبرطرفرا

وکلیدمدیریتپروتکلSAاینترنتدر(ISAKMP)

غییرتمذاکره،برقراری،برایهابستهقالبوهارویهتعریف
SAحذفیا
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 Oakleyپروتكل

پروتکلخصوصیاتOakley

حملهبامقابلهCloggingدر:DHدرخواستهایباقربانیمنابع
.شودمیتلفکلیدتبادلمکرر
کوکیعنوانتحتمفهومیتعریفازاستفادهبا(Cookie)

.کندمیبرطرفراحملهاینمشکل
درمیانیمردحملهبامقابله:DH

کلیدتبادلدراصالتاحرازDH

تکرارحملهبامقابله:
کندمیمقابلهتکرارهایحملهبانانسازاستفادهبا.
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 Oakleyپروتكل

حملهبامقابلهClogging

زیرصورتبه(طرفینازیکهرتوسط)کوکیازاستفاده:
ارتباططرفینازهریکتوسطکوکیتصادفیعددارسال
ارسالackدیگرطرفتوسط
ارسالبهنیازackپیاماولیندرمبدأتوسطDH

باشدکردهاستفادهکوکیارسالبرایجعلیآدرسازمهاجماگر،
.نمایدآغازراDHتواندنمیکند،نمیدریافتراackچون

نابعماتلافحملاتتاباشدهزینهکمکوکیوارسیوتولیدباید
.نباشدممکن
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ISAKMPپروتكل 

حذفیاتغییرمذاکره،برقراری،برایهابستهقالبوهارویهتعریف
SA

هایبستهقالبISAKMP

پیامیکISAKMPبرایایدادهبخشنوعیکوسرآیندشامل
.استاصالتاحرازوکلیدتولیدبهمربوطهایدادهتبادل

هارویه
شدهتعریفقبلاز(هایپروتکل)هایتعاملازایمجموعهشامل

مختلفاموربرای



گاه گ  یلانمرکز آپای دانش

69

ISAKMPانواع بخش داده ای در
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ISAKMPانواع تعاملات در

:Base Exchangeتبادل کلید و احراز اصالت بدون محافظت از شناسه.

:Identity Protection Exchange توسعه تعامل پایه با حفاظت از
.شناسه طرفین

:Authentication Only Exchangeصرفاً احراز اصالت دوطرفه بدون
.تبادل کلید

:Aggressive Exchange کاهش تعداد پیامهای تبادلی با عدم حفاظت از
.شناسه

:Informational Exchangeارسال یکطرفه اطلاعات برای مدیریتSA .



گاه گیلان مرکز آپای دانش

در لایه انتقالامنیت 
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خطرات تهدیدکننده وب
اده از با وجود سادگی راه اندازی خدمات مبتنی بر وب و گستردگی استف

تهدیدات بالقوه های تحت وب از پیچیدگی بالا ومرورگرها، برنامه
.فراوانی برخوردار است

ای از خطرات متداولنمونه:
حمله به وب سرورها
تهدید اعتبار برنامه های تجاری مهم
وجود کاربران عام و ناآشنا به خطرات امنیتی
دسترسی به حریم خصوصی افراد و آزار و اذیت آنها
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بندی حملات تهدیدکننده وبدسته

بندی بر اساس تاثیر حملهدسته
های حفاظت شده در وب شنود، دسترسی به داده: حملات منفعل

سایت
ورتغییر در داده های در حال انتقال، جعل کاربر یا سر: حملات فعال

بندی بر اساس مکان رخداد حملهدسته
حملات به وب سرور
حملات به مرورگر وب
 وبحملات به ترافیک شبکه
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تهدیدات در وب
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روشهای مختلف تامین امنیت وب
استفاده ازIPSec

همه منظوره
پنهان از دید کاربران لایه بالاتر
سربار استفاده ازIPSec(به خصوص در سمت کارفرما)

 استفاده ازSSL/TLS

پنهان از دید برنامه های کاربردی
پشتیبانی مرورگرها و نیز بسیاری از وب سرورها

سرویسهای امنیتی وابسته به کاربرد خاص

تراکنش های مالی امن(SET) 
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روشهای مختلف تامین امنیت وب
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SSL-تاریخچه

July, 1994

شرکتNetscapeطراحیSSL .دادانجامرا1.0
نشدمنتشرگاههیچنسخهاین!

Dec, 1994

مرورگرNetscapeباهمراهSSL .شدعرضهبازاربه2.0
کردنفوذآنبهشدمیساعت1ازکمتر.بودپذیرآسیب.
آمریکاخارجدربیتی40بیتیکلیدهایازاستفادهمحدودیت
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July, 1995

مایکروسافت نسخه جدیدی ازIE را به بازار عرضه کرد که ازSSL 

.کردپشتیبانی می
پشتیبانی از مدهای کاری جدید و افزایش طول کلیدهای قابل

استفاده

Nov, 1995

شرکتNetscape  توصیفSSL 3.0را منتشر کرد.
با تغییرات و جهش عمده نسبت به نسخه های قبلی همراه بود.
 ضمن اینکه نسبت به نسخهSSl 2.0،Backward compatible بود.

SSL-تاریخچه
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May, 1996

IETFکاریگروهTLSهبپاسخگوییمسئولیتودادتشکیلرا
.گرفتبرعهدهراSSLقراردادمشکلات

Jan, 1999

TLS RFCباهمراهرسمیبطور1.0 .شدعرضهبازاربه2246
همانواقعدرSSL V3.1دادهنامتغییرتجاریدلایلبهکهبود

.بود

SSL-تاریخچه
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SSL-معرفي

لایه امنیتی در بالای لایه انتقال

ارائه شده توسط شرکتNetscape و نسخهTLS 1.3 باRFC 8446

.آن نسخه استاندارد اینترنت است

سرویس قابل اطمینان انتها به انتها(end to end)و مبتنی برTCP 

شودسازی میپروتکل آن در دو لایه پیاده.

https://en.wikipedia.org/wiki/Request_for_Comments_(identifier)
https://tools.ietf.org/html/rfc8446
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SSL-معماری

کاربردلایهدردوملایهوانتقاللایهبالایاوللایه

پروتکلشاملاوللایهRecordهایسرویسبهمربوطدوملایهو
.استزیرهایپروتکلشاملوبودهمدیریتی
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SSL-مفاهیم

اتصال(Connection)

امنهمتای-به-همتاارتباطیک(باهمراهرمزگذاریMAC)انتقاللایهدر
شودمینگاشتنشستیکبهاتصالهر.

نشست(Session)

نشستیکSSL،استکارگزاروکارفرمابینپیوندیک.
نشستهرSSLپروتکلباHandshakeگیردمیشکل.
چندبینکهاسترمزنگاریپارامترهایازایمجموعهنشستهر

کاهشارتباطاتهزینهتاشود،گذاردهاشتراكبهتواندمیاتصال
.یابد
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-SSLهاپروتكل

پروتكلSSL Record 

:فراهم می کند SSLدو سرویس برای
محرمانگی پیام

با استفاده از یک کلید متقارن مخفی که در پروتکلHandshake  به
.اشتراك گذاشته شده است

استفاده از یکی از الگوریتم هایIDEA ،RC2‐40،DES‐40،DES،
3DES ،Fortezza،RC4‐40،RC4‐128 ،AES.

صحت پیام

  تولیدMACبا استفاده از کلید متقارن مخفی
 استفاده ازSHA‐1  یاMD5
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 Recordاَعمال پروتكل
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-SSLهاپروتكل

پروتکلدرشدهانجاماعمالRecord

کمتریا214طولبهقطعاتیتولید:بندیقطعه.
دادهرفتندستازبدونواختیاری:سازیفشرده.
تولید:MACمشابهHMACگیردمیانجامزیرورودیرویو:

(سریالشمارهسازی،فشردهنوعقطعه،طولقطعه،محتوای)

استفاده،مورددرهمسازالگوریتمMD5یاSHA‐1است.
جریانییاایقطعهرمزازاستفاده:رمزنگاری.
استزیرعناصرشاملوچسبدمیرمزشدهقطعهابتدایبه:سرآیندکردناضافه:

(اصلینسخهمحتوا،نوعSSL،فرعینسخهSSL،شدهفشردهدادهطول)
محتوانوع(Content Type)یسسرواینازکنندهاستفادهپروتکلکنندهبیان

.بالاتراستلایهدر
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 SSL Recordقالب
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-SSLهاپروتكل

پروتكل:Change Cipher Spec 

 پروتکل لایه دوم3یکی ازSSL که از پروتکلRecord استفاده می کنند.
 است1شامل یک بایت است که حاوی مقدار.
در انتهای اجرای پروتکلhandshake ، یک ( حالت)منجر به جایگزینی اطلاعات

شود تا در اتصال به جای نشست فعلی می (pending)نشست جدید معلق
.جاری مورد استفاده قرار گیرد
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-SSLهاپروتكل

پروتكل:SSL Alert 

هشدارها و خطاهای مربوط بهSSL را به طرف مقابل منتقل می کند.
Level:شدت خطای پیش آمده؛Warning  یاFatal.
:Alertکد نمایانگر نوع خطا از جمله:

unexpected message, bad record mac, decompression failure, 

handshake failure

مانند بقیه داده هایSSL فشرده سازی و رمزنگاری می شود.
خطایFatal موجب خاتمه یک اتصال و عدم ایجاد اتصال جدید در آن نشست

.شودمی
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-SSLهاپروتكل

پروتكلSSL Handshake 

پیش از انتقال هر نوع داده ای تحتSSL شودانجام می.
توانندبا استفاده از آن کارفرما و کارگزار می:

همدیگر را احراز اصالت کنند.
 الگوریتم های رمزنگاری، توابع درهم ساز مورد استفاده و کلیدهای

.رمزنگاری متقارن و نامتقارن را رد و بدل کنند
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 Handshakeانواع پیامهای پروتكل
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SSLپروتكل Handshake

پروتكلSSL Handshake 

 فاز اصلی زیر است4شامل:
مشخص کردن قابلیت های رمزنگاری دو طرف
احراز اصالت کارگزار به کارفرما و مبادله کلیدهای آن
احراز اصالت کارفرما به کارگزار و مبادله کلیدهای آن
ه جایگزینی پارامترهای رمزنگاری جدید به جای قبلی و خاتم

توافق
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Handshakeفاز تبیین توانمندیهای امنیتي در پروتكل 

ارسال پیغامHello  (آغازگر جلسه)توسط کارفرما
کارفرماآخرین نسخه پشتیبانی شده توسط: پیشنهاد نسخه پروتکل
پیشنهاد الگوریتم های رمزنگاری و درهمسازی مناسب و روش تبادل

کلید آنها
سازی مناسبپیشنهاد مکانیزم فشرده
رفین انتخاب برترین الگوریتم رمزنگاری و فشرده سازی مورد توافق ط

توسط کارگزار
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Handshakeفاز احراز اصالت و تبادل کلید در پروتكل 

ارسال گواهی کارگزار برای کارفرما
 همراه با کلید عمومی(RSA )یا پارامترهایDH 

تولید و ارسال کلید سری
کندکارفرما گواهی کلید عمومی کارگزار را وارسی می.
کارفرما کلید سری را تولید کرده و رمزشده به کارگزار می فرستد.
یا این که هر دو با استفاده از پارامترهایDH کلید سری را محاسبه می کنند.
 در صورت درخواست کارگزار، کارفرما گواهی کلید عمومی خود را به همراه

رمی به کارگزا(  برای احراز اصالت خود)امضای تمام پیامهای ارسالی و دریافتی 
.فرستد
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Handshakeفاز خاتمه در پروتكل 

فعال کردن پروتکل تغییر مشخصات رمز(Change Cipher Spec) 

فرستدکارفرما پیام پروتکل تغییر مشخصات رمز را برای کارگزار می.
 با پارامترهای توافق شده در پروتکل)کارگزار حالت خود را بروز کرده

Handshake )یو پیام پروتکل تغییر مشخصات رمز را برای کارفرما ارسال م
.کند

پایان
ارسال پیام پایانیfinished  (همراه با پیام تغییر رمز بالا)از کارفرما
ارسال پیام پایانیfinished  (همراه با پیام تغییر رمز بالا)از کارگزار
آغاز تبادل اطلاعات به صورت محرمانه و با پارامترهای جدید
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 SSL Handshakeپروتكل
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 SSL Handshakeپروتكل
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SSL–بندی جمع

SSLنیازهای امنیتی زیر را فراهم می کند:
محرمانگی داده

با استفاده از رمزنگاری متقارن
صحت داده

با استفاده از کد احراز اصالت داده
 (و در صورت نیاز کارفرما)احراز اصالت کارگزار

بر اساس استانداردX.509 

امروزه مهمترین کاربردSSL در قراردادHTTPS است.
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TLS (Transport Layer Security)

ازاستانداردیکIETF

ازاینترنتیاستانداردنسخهیکایجاددنبالبهSSLاست.
شبیهبسیارSSLزیرجزئیتهایتفاونظرگرفتندربدون3نسخه:

ازگیریبهرهHMACمحاسبهدرواقعیMAC(ازاستفاده
.(XORعملگر

درTLSخطایکدno‐certificateمجموعهونیستقبولقابل
.استیافتهافزایشخطاهاکد

الگوریتمFortezzaحذفرمزگذاریوکلیدتوزیعهایالگوریتماز
.شد
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رمزنگاری داده های لایه کاربرد و تأمین امنیت ارتباطات

 اینترنتارتباطی امن بین یک وب سرور و یک مرورگر تأمین

 پیشونددر سرویس وب باHTTPS شناخته می شود

 نیاز به یک گواهینامهSSL/TLS

 پیاده سازی و استفاده ایمن از پروتکل SSL/TLS  دارای جزئیات فنی متعددی است که باید
.  به درستی رعایت شوند

ر داشته باشدپیکربندی ناصحیح این پروتکل می تواند خطرات بیشتری نسبت به عدم استفاده از آن در ب
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 پیام هاتامین امنیت ارتباطات و محرمانگی

 سایت و جلب اعتمادهویتتایید

کاهش کلاهبرداری و سوء استفاده از کاربران

 رتبه در گوگلافزایش
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نسخه های فعال

مکانیزم های امنیتی

حملات
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 POODLE (SSL3, TLS, Zombie POODLE)

 DROWN

 Heartbleed

 CRIME

 FREAK

 Downgrade

 ROBOT

 RC4

107



گاه گ  یلانمرکز آپای دانش

108

CBCقالبیرمزنگاریحالتازصورتی کهدرو1.2TLSتا1نسخه هایرویحملهدواین

یاصلمتنبازیابیبهمنجرمی تواندحملاتاین.بودخواهندانجامقابلشود،استفاده
بهازنیبدونیافتهدستآن هابهمیانیمردیحملهتوسطمهاجمکهتبادلدرحالپیام های

.شودکلید
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حملهpoodle(Padding Oracle On Downgraded Legacy Encryption)یک

SSLبهبازگشتویژگیازحملهاین.استman-in-the-middleحملهنوع درکه3.0

اینواندبتمهاجمیاگر.می کندسوءاستفادهداردوجودامنیتینرم افزارهایواینترنتسرویس گیرنده های

SSLتقاضای256ارسالبادهدانجامموفقیتباراحمله راشدهرمزپیامازبایتیکمحتوای3.0

.می آوردبدست
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حملاتمشابهحملاتاینPOODLE (SSL3)پیاده سازی هایبرخیرویحملاتاین.هستندTLS

برخلافحملهایندر.می دهدرخنمی شود،بررسیرمزگشاییازپسpaddingساختارآن هادرکه

POODLE (SSL3)وشبکهترافیکتغییربهنیازیdowngradeبهکاربرانSSL3برایونیست

بامهاجمآن،ازپس.شودتزریقکاربرمرورگربهJavaScriptمخربکدیکاستکافیتنهاحمله

استمعنابدینموضوعاین.نمایدرمزگشاییراکوکیازکاراکتریکمی توانددرخواست256ازاستفاده

وجودصورتدر.بودخواهددرخواست4096بهنیازتنهاکوکیکاراکتر16رمزگشاییبرایکه

.شوداستفادهتوزیع کنندهتوسطشدهارائهوصلهازبایدآسیب پذیری،
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ارتباطاتتمامیکهاستجدیآسیب پذیرییکحملهاینHTTPSازکهسرویس هاییو

اجازهاینمهاجمبهحملهایناثردر.می دهدقرارتأثیرتحتمی برند،بهرهSSL/TLSپروتکل

بور،عرمزهایازجملهحساسارتباطاتواطلاعاتتمامیوشکستهرارمزسیستمتامی شودداده

یحتمهاجمسناریوهابعضیتحت.ببردسرقتبهوخواندهرامالیاطلاعاتوحسابشماره های

مشاهدهکاربرکهرااطلاعاتیوبزندجاکاربربرایامنسرویسیکبه جایراخودمی تواند

.نمایددست کاریمی کند



گاه گ  یلانمرکز آپای دانش

112



گاه گ  یلانمرکز آپای دانش

113

کهرایانه ایحافظهازاطلاعاتخواندناجازهمهاجمبهکهOpenSSLرمزنگاریکتابخانهدرآسیب پذیرییک
هاجازمهاجمبههمچنینباگاین.می دهدشدهدستکاریبسته هایطریقازرااستنرم افزارایناجرایحالدر

.می دهدرااس اس الشخصیکلیدهایبازیابی
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Compressionمخففکهحملهاین Ratio Info-leak Made Easy،ازسوءاستفادهبااست
TLSدرموجودآسیب پذیری Compression(CVE-2012-4929)صورتدر.می شودممکن

حملهاینازجلوگیریبرای.کندhijackراشدهاصالتتصدیقجلسهیکمی تواندمهاجمحمله،موفقیت
TLSویژگیمی شودتوصیه CompressionپیکربندیدرTLSشودغیرفعال
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طریقازRSA-EXPORTرمزگذاریکلیدهایبهحملهموجبفریکپذیریآسیب
.می دهددستکاری شدهترافیک
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ROBOTکلیدازاستفادهباامضایارمزگشاییامکانمهاجمبهکهاستآسیب پذیرییک
وجودRSAالگوریتمازاستفادهدرآسیب پذیریاین.می دهدراTLSسروریکخصوصی

TLSسرورخطایپیام هایاستفادهباانتخابیرمزشدهمتنحملهانجامامکانواقعدر.دارد

.می بردمیانازکلیبهراTLSبارمزشدهپیام هایمحرمانگیحملهاین.می آیدبه وجود
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الگوریتمRC4دراستفادهموردTLSاطلاعاتمناسبیبه صورت
بموجمسئلهاین.نمی کندترکیبکلیداطلاعاتباراوضعیت
.دباشجریانیپیاماولیهبایت هایبازیابیبهقادرمهاجممی شود

تعدادداشتناختیاردرصورتدرمهاجمالگوریتمایندرهمچنین
باکارآشمتنبازیابیبهقادریکسان،آشکارمتنبانشستزیادی

.بودخواهدرمزشدهمتنآماریتحلیلازاستفاده
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رمزنگاری هایدرطولانیزمانبانشست هایرویتولدروزحملهانجامامکانDESوTriple

DESپروتکل هایدرکهTLS،SSHوIPSecداردوجودمی شود،استفاده.
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پیاده سازیAES-NIنسخه هایبرخیدرOpenSSL نظردرپدبررسیهنگامراحافظهتخصیص1

AESنشستیکبهحملهطریقازتادهدمیاجازهمهاجمبهمسئلهاین.نمی گیرد CBC،اطلاعات

-CVEیآسیب پذیرنادرستوصلهنتیجهدرآسیب پذیریاین.آوردبه دستآشکارمتندربارهحساسی

.استآمدهبه وجود2013-0169
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رمزنگارییککههنگامیDHE_EXPORTکلاینترویحالی کهدرباشدفعالسرورروی

مهاجمانبهمسئلهاین.شودنمیمنتقلدرستیبهDHE_EXPORTانتخابنباشد،فعل

جایگزینیوکلاینتبهپاسخدرDHEباDHE_EXPORTجایگزینیمیانیمردحملهاجازه

DHEباDHE_EXPORTسطحکاهشموجبمسئلهاین.می دهدراسروربهپاسخدر

.می شودکلیدتبادلمحرمانگیکاهشدرنتیجهورمزنگاریامنیتی
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بررسیدرزمانیجانبیکانالحملاتصورتی کهدرMACبررسیبه خوبی

متنبازیابیبهاقداممی تواندCBCمخربپدارسالازاستفادهبامهاچمنشود،

.یدنماشدهدستکاریبسته هایبرایدادهزمانیآماریتحلیلطریقازاصلی
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نسخه هایبرخیدرOpenSSL به خوبیChangeCipherSpecپیام هایمحدودسازیروند1

اصلیدکلیازاستفادهمیانیمردحملهازاستفادهباتامی دهداجازهمهاجمبهمسئلهاین.استنشدهانجام

رانشستمی توانویاقدام،ایننتیجهدر.نمایدفعالOpenSSLدومیانارتباطاتدرراصفرطولبا

TLSدستکاریطریقازیانمودهسرقت Handshakeآوردبه دستحساسیاطلاعات.
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مجازیسروردرآسیب پذیرییکBIG-IPغیرمستقیمحافظهازبایتی31آوردنبه دستامکانکهاست

باودیگرنشست هایطریقازراSSLنشستشناسهمی تواندمهاجمآسیب پذیریاینکمکبا.می دهدرا

.آوردبه دستمستقیمغیرحافظهازاستفاده
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 Forward Secrecy

 Heartbeat Extension

 OCSP stapling
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ویژگیForward Secrecyیدکلافشایصورتدرجلسهکلیدافشایعدمبرایتضمینی
میانارتباطرمزنگاریبرایویژگی،اینوجودبدون.می کندایجادسرویس دهندهخصوصی

.می شوددایجامتقارنرمزنگاریبرایکلیدیابتداجلسه،یکدرسرویس دهندهوسرویس گیرنده
دکلیاگر.شودحفظآنمحرمانگیتامی شودرمزسرویس دهندهعمومیکلیدباکلیداین

وسرویس دهندهمیانکهجلسه ایکلیدهایکلیهشود،افشاسرویس دهندهخصوصی
.شدخواهدافشااستایجادشدهسرویس گیرندگان

درForward SecrecyکلیدمبادلهالگوریتمازElliptic Curve Diffie-
Hellman (ECDHE)استفادهسرویس گیرندهوسرویس دهندهمیانکلیدتبادلبرای

بنابراین.نیستوابستهسرویس دهندهخصوصیکلیدبهجلسهکلیدالگوریتمایندر.می شود
.آوردتدسبهراجلسهکلیدنمی تواندسرویس دهندهخصوصیکلیدآوردنبدستباتنهامهاجم
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Heartbeat Extension

برایجدیدپروتکلیکقلبضربانافزونهTLS/DTLSنبدوارتباطداشتننگهزندهقابلیتکهاست
فادهاستبایتتعدادیاکویازارتباططرفینمنظوراینبرای.می کندمهیارااولیهتعاملاتانجام

.می نمایند

Session Resumption(Caching)

کوتاهزمانطولدرسرورهمانبهبعدیدرخواست هایتاخیرکاهشبرایعملکردیگیویژیک
.است

Session Resumption(Tickets)

کوتاهزمانطولدرسرورهمانبهبعدیدرخواست هایتاخیرکاهشبرایعملکردیگیویژیک
.است
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OCSP staplingهیگوابرایکلیدابطاللیستکردنچکسرعتبردنبالابرایروشی

OCSPازاستفادهبا.است Staplingسروربهدرخواستیگیرندهسرویسکهنیستنیازی

OCSPاطلب)اعتبارازمی تواندگواهیهمراهشدهمهیااطلاعاتازاستفادهباتنهابلکه.بدهد

.کندحاصلاطمینانگواهی(نبودن
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1. cdn77.com/tls-test

2. geocerts.com/ssl-checker

3. gf.dev/tls-scanner

4. immuniweb.com/ssl

5. ionos.com/tools_ssl-checker

6. sslcheck.cert.ir

7. sslchecker.com/sslchecker

8. tls.imirhil.fr/https

9. wormly.com/test_ssl

10. digicert.com/help/

11. hubspot.com/ssl-checker

12. ssllabs.com/ssltest
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آسیب پذیری های بررسي شده توسط ابزارهای موجود

حملات
ssllabs.com/ssltes

t

gf.dev/tls-

scanner

immuniweb.com/ss

l
sslcheck.certcc.ir

ionos.com_tools/ssl-

checker
digicert.com/help

BEAST attack

POODLE (SSL3)

POODLE (TLS)

Zombie POODLE

GOLDENDOODLE

OpenSSL 0-Length

Sleeping POODLE

Heartbleed

Ticketbleed

OpenSSL CCS vuln

OpenSSL Padding Oracle

ROBOT

Secure Renegotiation

Secure Client-Initiated 

Renegotiation


CRIME

BREACH

TLS_FALLBACK_SCSV

SWEET32

FREAK

DROWN

LOGJAM

LUCKY13

RC4

http://www.immuniweb.com/ssl
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رتبه بندی ابزارها براساس آسیب پذیری های مورد بررسي

تعداد آسیب پدیری هایآدرس سامانهرتبه

1gf.dev/tls-scanner17

2ssllabs.com/ssltest12

3sslcheck.certcc.ir10

4immuniweb.com/ssl9

5ionos.com_tools/ssl-checker6

6digicert.com/help1
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پشتیبانی شده توسط هر ابزارآسیب پذیری هایتعداد 

تعداد آسیب پذیری های پشتیبانی شده
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رتبه بندی آسیب پذیری ها بر اساس تعداد ابزارهای پشتیباني کننده

نمره تأثیر آسیب پذیریتعداد پشتیبانی کنندهCVSSآخرین نمرهنام آسیب پذیریرتبه
ابزار پیشنهادی

(امتیاز آسیب پذیری)
ابزار پیشنهادی 

(امتیاز کل)

1Heartbleed7.567.5gf.devgf.dev

2POODLE (SSL3)3.4410.2gf.devgf.dev

2OpenSSL CCS vuln7.4422.2gf.devgf.dev

2ROBOT5.9417.7gf.devgf.dev

3BEAST attack4.3317.2gf.devgf.dev

3POODLE (TLS)5.9323.6ssllabsssllabs

3OpenSSL Padding Oracle5.9323.6ssllabsssllabs

3CRIME2.6310.4gf.devgf.dev

3FREAK7.5330gf.devgf.dev

4Zombie POODLE5.9229.5ssllabsssllabs

4GOLDENDOODLE5.9229.5ssllabsssllabs

4OpenSSL 0-Length7.4237ssllabsssllabs

4Sleeping POODLE2ssllabsssllabs

4Ticketbleed7.5237.5gf.devgf.dev

4Secure Renegotiation5225gf.devgf.dev

4DROWN5.9229.5gf.devgf.dev

4RC45.9229.5gf.devgf.dev

5
Secure Client-Initiated 

Renegotiation
5130gf.devgf.dev

5BREACH5130gf.devgf.dev

5SWEET327.5145gf.devgf.dev

5LOGJAM3.7122.2gf.devgf.dev

5LUCKY132.6115.6gf.devgf.dev
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تعداد ابزارهای پشتیباني کننده هر آسیب پذیری

تعداد سامانه های پشتیبانی کننده
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مكانیزم های امنیتي بررسي شده

حملات
ssllabs.com/s

sltest

gf.dev/t

ls-

scanner

immuniweb.co

m/ssl

sslcheck.cer

tcc.ir

ionos.com_tool

s/ssl-checker

digicert.com

/help

OCSP stapling 

support


Forward

Secrecy


Strict

Transport

Security



Heartbeat

Extension


Session

Resumption(C

aching



Session

Resumption(T

ickets



OSCP Must

Estaple


http://www.immuniweb.com/ssl
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ایراندرآننماینده/رابطوبین المللیگواهیصدورمرکزیکانتخاب

نظرموردگواهینوعانتخاب

ورمزنگاریکلیدهایتولیدCertificate Signing Request (CSR)

گواهیصدوروگواهیصدورمرکزتوسطشمادرخواستبررسی

سرویس دهندهرویرمزنگاریکلیدهایوگواهینصب
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گاه گیلان مرکز آپای دانش

معرفی مرکز آپای  دانشگاه گیلان
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oامدادوپشتیبانیآگاهی رسانی،واژه هایمخففآپا

oمعادلCERTیاCSIRT

oکرمگستردهانتشارو1988سالبهرایانه ایامنیتامدادمراکزراهبریوایجادپیشینه

.می گرددبرموریس

oرایانه هایکل%10تقریبا،(آرپانت)زمانآناینترنتشبکهدررایانههزار80تا60آلودگی

موجود

oدانشگاهنرم افزارمهندسیانستیتویCarnegie Mellonمرکزاولینمیزبانعنوانبه

CERTشدانتخاب.
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oشروع فعالیت های پژوهشی

oپیگیری های اخذ مجوز

oراه اندازی مرکز

owww.cert.guilan.ac.ir

لانرشت، بلوار حافظ، خیابان ملت، روبروی پارك قدس، پردیس دانشگاهی دانشگاه گی: آدرس

(013-33341952 09377369935)
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o آسیب پذیری های مهماعلان

o هشدارهای مهمصدور

o و اعلان اخبار و رویدادهای مهمرصد

o اطلاعیه در خصوص فعالیت های مرکزانتشار

o مطالب علمی و آموزشیانتشار

o مقاله سفیدانتشار

o راهنمای امن سازیانتشار

o تحلیل آسیب پذیریانتشار
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oمدیریت آسیب پذیری

oمدیریت حوادث

oامن سازی پایه

oآفند و پدافند

o نرم افزارامنیت
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افزار هانرمایافزارسختدرآسیب پذیریتکنیکی بررسی وتحلیل:پذیریآسیبتحلیل

پیدایستمسیکرویکهدسیسه ای هررویبرتکنیکی بررسی وتحلیل:دسیسهتحلیل
.می شود

رتباطادردسایسوشواهدکلیهواختیاردراطلاعاتکلیهکردنبازرسی:حادثهتحلیل
حادثهبا

هشدار،امنیتیآسیب پذیریمهاجم،یکحمله یکهاطلاعاتی کردنمنتشر:هشدارتولید
براییزنتوصیه هاییآنهمراهبهومی کندتوصیفراکامپیوتریویروسیکیاونفوذ

.می شودمنتشراحتمالی مشکلاتبامقابله
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مسیریاب ها،نرم افزار،سخت افزار،تنظیماتبررسی شاملفعالیتاین:زیرساختارزیابی

firewall،هاserverسیستم هایوهاdesktopاینکهاستاینازاطمینانحصولبرای

.استگرفتهصورتاستانداردتنظیماتوسازمانسیاست هایبامطابقتنظیمات

مسیریاب ها،نرم افزار،سخت افزار،تنظیماتبررسی شاملفعالیتاین:نفوذتستfirewallها،

serverسیستم هایوهاdesktopتنظیماتاینکهاستاینازاطمینانحصولبرای

.استگرفتهصورتاستانداردتنظیماتوسازمانسیاست هایبامطابق

ویستم هاستامی شوداستفادهآسیب پذیری هایاویروس هاپویشابزارهایازفعالیتایندر:پویش

.شونددادهتشخیصآسیب پذیریاآلودهشبکه هاییا
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oیناعملیاتوفنیواحددرعملیاتتیماعضایتوسطفعالیتدستهدو
:می شودانجاممرکز

یادرخواستیکبهپاسخ گوییودریافتشاملحادثهبهرسیدگی:حادثهبهرسیدگی•
.استرخ دادهاوحوادثتحلیلوگزارش

واطلاعاتدریافتشاملآسیب پذیریبهرسیدگی:آسیب پذیریبهرسیدگی•
هنحوآن ها،منشاتحلیلنرم افزارها،وسخت افزارهاآسیب پذیری هایدربارهگزارش ها

رمیمتوتشخیصبرایراه کارهاییایجادوآسیب پذیری هاتاثیرچگونگیوعملکرد
.استآسیب پذیری ها
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نفامنیتزمینهدرفرصت هاومباحثازآمدهبه دستمفاهیموایده هاپایهبرخلاقیت
شبکهواطلاعاتآوری

شبکهواطلاعاتآوریفنامنیتزمینهدرسازماناستراتژی هایتبیینبهکمک

مرکزاستراتژی هایبرمبتنیتوسعهوتحقیقپروژه هایاجرایوسازماندهی

هشبکواطلاعاتفن آوریامنیتزمینهدرمشتریانورقباکاریزمینه هایبررسی

توسعهوتحقیقعملیات
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جمع آوریوجستجوشاملتوسعهوتحقیقبرمبتنیکارهایمستندسازیواجرا
شبکهواطلاعاتفناوریامنیتزمینهدرنیازمورداطلاعات

واحدهاسایرباهمکاریومشاوره

راهینتعیدرهمکاریوپروژه هاتوسطشدهاعلامنیازهایوپیشنهاداتارزیابیوبررسی
آن هااجرایومطلوبحل

مرکزآتیپروژه هایپیشنهادوطراحی

وریفناامنیتحوزهدردکتراوارشدکارشناسیکارشناسی،پروژه هایحمایتوطراحی
شبکهواطلاعات



گاه گ  یلانمرکز آپای دانش

oهمچنینوخودداخلینیازرفعمنظوربهگیلاندانشگاهآپاتخصصیمرکزتوسعه یتیم
وابزارهاپیاده سازیوطراحیتحلیل،تواناییپوشش،تحتسازمان هاینیازرفع

.داردراامنیتحوزه یدرضرورینرم افزارهای
ICSصنعتیکنترلسیستم هایدرپروژه هامنبعوتوسعهبسترامن سازیابزارهایتولید•

وششپتحتسازمان هاییاآپامرکزتوسطکهاختصاصینرم افزارهایبرایامنیتیوصله هایتولید•
.می شونداستفاده

برایییافزونه هاتولیدمثالبرای)موجودامنیتیابزارهایعملکردبهبودبرایابزارهایییاکدتولید•
(شبکهپویش گرهای

حادثهیکازپسسیستم هابازیابیبرایسازمانافرادمیانتوزیعجهتنرم افزارهاییتولید•
نرم افزاریوصله هایاتوماتیکتوزیعبرایمکانیزم هاییایجاد•
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نوانبعامروزهارتباطات، واطلاعاتتبادلدرکاربردموردافزاریسختونرم افزاریسامانه هایورایانه ایشبکه هایامنیت

اتارتباطواطلاعاتفناوری  حوزهارشدمدیرانخصوصاسایبریفضایکاربرانتمامیبرایاهمیتپربسیارایدغدغه

ابلاغی هایسیاستراستایدرتاداندمیموظفراخودتاسیسبدودرگیلاندانشگاهآپایمرکز.استشدهتبدیلکشور

روال هایوتوصیه هاتمامیارتباطاتواطلاعاتتبادلوتولیدفضایامنیتاموردررهبریمعظممقمتوسطنظام

رارقخودکاردستوردرهمجوارهایاستانهمچنینوگیلاناستانهادستگاهواداراتتمامیبهراآموزشوآگاهی رسانی

تخصصیعنوانباعملیاتی،وفنیخدماتخصوصدرآپامراکزعمومیهایحوزهدررسانیخدمتعلاوهمرکزاین.دهد

هایبسترافزاریسختهایپذیریآسیبرویبیشترتمرکزبا"هوشمندوافزاریسختهایسامانهامنیت"

.بودخواهدفتاحوزهدراستفادهموردهایافزارسختارزیابیوتحلیلشناسایی،بدنبالدادهارتباطیوپردازشی
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پرسش و پاسخ
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